OPTIMEDR

KALITE YONETIM DOKUMANLARI

BILGI YONETIMI RISK ANALIZI

Dokiiman No :RY-FR-68
Yayin Tarihi :01.09.2024
Revizyon No :00

ISYERININ UNVANI:OPTIMED HASTANESI GERKEZKOY

Hazirlanma Tarihi.:01.09.2024

ISYERININ ADRES]I : Atatiirk Caddesi No: 118, 59500 Gerkezkdy/Tekirdag

Gozden Gegirme Tarihi: 01.03.2025

NO ALT FAALIYET  |TEHLIKE FAALIYETIN RISKLERI/ MEVCUT KONTROL/ONLEM RISK SIDDET ALINMAS|I GEREKEN TERMIN SORUMLU ZARAR OLASILIK  |[KONTROL
TESPIT EDILEN RISKLER ETKI KONTROL / ONLEM TARIHI SONRASI
ZARAR [OLASILIK
SERVERIN BULUNDUGU BILGI ISLEM BOLUMUNDEKI GIRIS KAPISI SIFRELI
KILITLE YETKILENDIRILMISTIR. YETKISI OLMAYAN KISILERIN SUNUCU
ODALARINA VE BILGI ISLEM ODASINA GIRISLER| ENGELLENMISTIR. ODAYA
GIRIS CIKIS YAPAN PERSONELLER SISTEM ODASI GIRI$ KONTROL
DEFTERINE KAYDEDILMEKTEDIR. SISTEM ODASI KAMERA SISTEMI ILE 24
SAAT KAYIT ALTINA ALINMAKTADIR
5 JEIN SISTEM ODASINDA BULUNAN SUNUCU SISTEMLERIN AYLIK OLARAK
1 |BiLGi GUVENLIGI SUNUCULARIN GUVENLIGININ Ss:glicr\‘im;'ﬂ:g%ﬂ&%:'gRTAM‘ DUZENLI BIR SEKILDE BAKIMI YAPILARAK SUNUCU BAKIM FORMU ILE KAYIT 5 3 SIZMA TESTI YAPILMISTIR 15.00.2024 BILGI ISLEM 5 1 5
SAGLANAMAMASI KULLANILMAZ HALE GELEBIR. ALTINA ALINIR . ’ SORUMLSU
OLUSABILECEK HERHANGI BIR SORUNA KARS!, SISTEM ODASINDA
BULUNAN SUNUCU SISTEMININ 2.BINADA (ORACLE SERVER) 1 ADET
YEDEGI BULUNMAKTADIR.
NETWORK UZERINDE TEHLIKE YARATABILECEK IG VE DIS KOTU AMAGLI
YAZILIM VE KODLARA KARSILIK, SUNUCULAR FIREWALL (GUVENLIK
DUVARI) CIHAZI VE ANTIVIRUS YAZILIMLARI ILE KORUNMAKTADIR.
YILLIK PERIYODIK SIZMA TESTLERI YAPILAMAKTADIR.
KURUM VERILERINE VE AG YAPISINA ERISIM VPN BAGLANTI SEKLIYLE
YAPILMAKTADIR. GORLU SUBEMIZDE VPN UZERINDEN MERKEZE BAGLI
SEKILDE HIZMET VERMEKTEDIR. VPN ERISIM HAKKI ISLETME DIREKTORU
BILGI YONETIM SISTEMLERINDE DIS ONAYI ILE KULLANICILARA VERILIR. ERISECEGI KLASOR YETKISI AYRICA
> |BiLGi GUVENLIG] | ORTAMDAN IC ORTAMA GIRISLERDE  |HASTA BILGILERININ KOTU AMAGLI DEGERLENDIRILIR. VPN ERISIM HAKKI VERILEN KULLANICILARA IG AGA 5 1 5 Stireki
GEREKLI GUVENLIK ONLEMLERININ  [KULLANIMINA NEDEN OLABILIR UZAKTAN ERISIM TAAHHUTNAMESI IMZALATILMAKTADIR VE DI$
ALINMAMASI ORTAMDAN IC ORTAMA YAPILAN ERISIMLERIN TUMU LOG ILE
DOSYALANMAKTADIR. SINERJI BILISIM FIRMASINDAN BAGLANTI 2 KISI ILE
SINIRLIDIR VE BU KISILERIN DE AYRICA GIZLILIK SOZLESMELERI
MEVCUTTUR.
YETKIi ALANI DISINDAKI KONULARINDA BILGI BILGISAYARLARA KULLANICI SIFRESI ILE GIRIS YAPILMAKTADIR. AGIKTA
o . |BiLGisAYAR VE YAZILIMLARININ SAHIBI OLABILIR, KOTU AMAGLI KALAN BILGISAYAR YADA YAZILIM 300 SN. SONRA OTOMATIK OLARAK
3 |BILGI GUVENLIGI |y eruiaiz KULLANIMI KULLANIMLARA NEDEN OLABILIR (KAYITLARIN [KAPANMAKTADIR. KULLANICILER UNVANLARINA UYGUN OLARAK 5 1 5 Siirekli
DEGISTIRILMESI, SILINVES], PAYLASILMASI | YETKILENDIRILMISTIR. BILGI GUVENLIGI ILE ILGILI ISE GIRISTE VE YILLIK
VB.) EGITIM PLANI KAPSAMINDA PERIYODIK EGITIMLER VERILMEKTEDIR.
GALISANLARA BILGI GUVENLIGI, KVKK, HASTA HAKLARI VE MAHREMIETI
ILE ILGILI ISBASINDA VE PERIYODIK OLARAK EGITIMLER VERILMEKTEDIR.
HASTALARA AIT BILGILERIN YETKISIZ [HASTA MEMNUNIYETSIZLIGI, YASAL gﬁgf’@g:’gmiCF’,E('S“S‘gﬁﬁﬂiﬁygf&méﬁ'ﬁg’mﬁrn'R' KULLANICILARIN
i\ ol Gl iesi | KIS iZLiL SORUMLULUKLAR NEDENI ILE MADDI MANEVi "
4 [BILGI GUVENLIGI SINIRLANDIRILMISTIR VE LOG KAYITLARI TUTULMAKTADIR. BILGISAYAR VE |5 1 5 Silrekli
B KAYIP YASAMASI VE KURUM IMAJININ VAZILIM SIFRELERT 81 e o oD
ILKELERININ HLAL EDILMESi OLUMSUZ ETKILENMESI ZILIM S SIFRE POLITIKASINA GORE PERIYODIK
GUNCELLENMEKTEDIR. AGIK UNUTULAN BILGISAYARLAR 180 SN. SONRA
OTOMATIK OLARAK KAPANMAKTADIR. KONU ILE iLGILI OLARAK
GALISANLARA HATIRLATMA MAILLERI ATILMAKTADIR.
I . TEDARIKGILERIN KALITE STANDARTLARINI VE
S TANDARTLARINI VE SOzLESME | SOZLESME KOSULLARINI YERINE TEDARIKGI FIRMALARLA ILGILI BOLUM YONETICIS| 6 AYDA BIR TEDARIKGI
5 |BILGI GUVENLIGI |KOSULLARINI YERINE GETIRMEMESI | CETIRVEMES| (BEKLENTILERIN DEGERLENDIRMES| YAPARAK SUREGLERIN BEKLENEN KALITEDE VE 5 . s Stireki
(BEKLENTILERIN SUREKLILIGININ SUREKLILIGININ SAGLANMAMASI) SONUCU  |SOZLESME SARTLARINA UYGUNLUK AGISINDAN KARSILIKLI OLARAK
SAGLANMAMAS]) HiZMETIN AKSAMASI YADA HIZMET DEGERLENDIRMEKTEDIRLER
KALITESININ ETKILENMES]
UNVAN BAZLI YETKILENDIRMELER BELIRLENMISTIR. IC TETKIKTE KVKK
AN T DIESH o VRO UTeS e Sineg sovTeo, EcoR el ol
6 [BILGI GOVENLIGI :i;:ﬂ;i’:ﬁ[ﬂz‘ws"‘“” UYGUN RISKE GIREBILIR. HASTA MAHREMIYETI iHLALI |GECIRILMEKTEDIR. EK YETKi TALEPLERI MAIL UZERINDEN YAZILI 5 L B Strekl
YASANABILIR YAPILMAKTA VE ISLETME DIREKTORUNUN VEYA TEKNIK VE TEKNOLOJIK
HIZMETLER YONETICISININ ONAYI ILE VERILMEKTEDIR
SISTEM ODASI OLASI ELEKTRIK KESINTILERINE VE ARIZALARINA KARSI
KESINTISIZ UPS (GUG KAYNAGI) ILE BESLENMEKTEDIR. ODADA AYRICA
B o BAGIMSIZ GUG KAYNAGI DAHA BULUNMAKTADIR. FIZIKSEL SUNUCULARIN
. AN SUNUCULARIN GUVENLIGININ GUVENLI BIR SEKILDE KAPATILABILMES! IGIN 1 SAATLIK BIR SURE
7 |BILGI GUVENLIGI ;:g&%‘iﬁmi;“w“‘“éww SAGLANAMAMASI, SAKLAMA ORTAMI BULUNMAKTADIR. 5 1 s Siirekli
KULLANILMAZ HALE GELEBIR. SERVER BULUNDUGU ALANIN IKLIMLENDIRMESI GIFT KLIMA SEKLINDE
YAPILMAKTADIR, SICAKLIK VE NEM ORANI TAKIP EDILMEKTEDIR. YANGIN
TUPU BULUNMAKTADIR. BELIRLI PERIYODLARLA HASERELERE KARSI
ILAGLAMA VE TAKIBI YAPILMAKTADIR.
. . HASTANEK] ORTAK ALANLAR 24 SAAT GUVENLIK KAMERASI ILE KAYIT
MADDI KAYIP, PRESTIJ KAYBI
S . . . ALTINA ALINMAKTADIR. 24 SAAT GUVENLIK GOREVLIS| BULUNMAKTADIR. -
8 |BILGI GUVENLIGI | HIRSIZLIK DURUMLARI gﬁzsn}'és\,/iE CALISAN GUVENLIGININ RISKE (OZELLIKLI ALANLARA (SIFRELI VEYA KILITLI KAPI) YETKISIZ KISILERIN 5 1 5 Surekli
GIRMES| ENGELLENMISTIR.
GALISANLARLA VE ERISIM YETKISI OLAN KURUMLARLA GIZLILIK
SOZLESMESI MEVCUTTUR. UZAKTAN ERISIM YETKISI OLAN KiSILER
SINIRLANDIRILMISTIR, ERISIMVPN SEKLINDE YAPILMAKTADIR. SISTEMIN
YETKISi OLMAYAN iSLEMLERI YAPABILIR VE  |BOSTA BEKLEME SURESI 300 SN OLARAK BELIRLENMISTIR. KULLANICI
HASTA VE CALISANLARIN OZEL NITELIKLI SIFRELERI 6 AYDA BIR DEGISTIRILMEKTEDIR. GIZLILIGIN IHLAL
9 |BILGI GUVENLIGI [BASKASINA AIT SIFRE KULLANIMI VERILERINE, BILGILERINE ULASABILIR. HASTA |EDILMEMESI iGIN BILGILENDIRICI HATIRLATMA MESAJLARI 5 1 5 Siirekli
VE CALISAN MAHREMIYETI VE BILGI YAYINLANMAKTADIR. HEM ISE GIRISTE HEMDE YILLIK EGITIM PLANINDA
GUVENLIGI IHLALI YASANABILIR. BILGI GUVENLIGI VE KVKK ILE ILGILI EGITIMLER VERILMEKTEDIR. KISILERIN
HBYS UZERINDEKI YETKILERI SINIRLANDIRILMISTIR. AYRICA LOG
KAYITLARI TUTLMAKTADIR. GIZLILIGIN iHLAL EDILMEMESI iGIN
BILGILENDIRICI HATIRLATMALAR YAPILMAKTADIR.




BILGI GUVENLIGI

YETKISIZ KISILERIN AGA ERISIMi SONUCU
HASTA VE KURUM BILGILERININ GUVENLIGININ

KURUM BUNYESINDE INTERNET ERISIMI KONTROLLU OLARAK
YAPILMAKTADIR. KATEGORILERDEKI IZINLER VE SINIRLANDIRMALAR,
GRUP BAZINDA BELIRLENIR VE KULLANICILARIN BU GRUPLARA UYELIKLERI
GERGEKLESTIRILEREK ERISIM SAGLANIR. KATEGORILERDEKI IZINLER IS
AMAGLARINA UYGUN OLARAK DUZENLENIR. HARICI KAYNAKLARA ERISIM
SADECE KULLANICININ GALISTIGI BOLUME GORE SINIRLANDIRILAN

10 YETKISIZ KISILERIN AGA ERISIMI RISKE GIRMES], HASTA MAHREMIYETI IHLALI | GRUPLAR UZERINDEN FIREWALL CIHAZINA TANIMLAMASIYLA 5 Siirekli
YASANMASI VE KURUMUN ITIBAR VE GUVEN | YAPILMAKTADIR. AYRICA KULLANIC1 BILGISAYARLARI KURULUMLAR!
KAYBI YASAMASI SIRASINDA HARICI DISKLERE ERISIMI KiSITLI BIR SEKILDE KURULUR. USB
PORTLARI AGIK OLAN BILGISAYARLAR AYRICA DEGERLENDIRILMEKTE VE
IHTIYACA GORE ACILABILMEKTEDIR. MISAFIR KULLANICILAR IGIN FARKLI
BIR VLAN BAGLANTISI BULUNMAKTADIR. SUREG IG TETKIKLERDE
GOZLEMLENMEKTEDIR.
ANTIVIRUS SISTEMININ GUNCEL TUTULMAKTADIR, LOG KAYITLARI VE
GUVENLIK DUVARI AKTIF DURUMDADIR. SERVERIN BULUNDUGU BILGI
ISLEM BOLUMUNDEKI GIRI$ KAPISI SIFRELI KILITLE YETKILENDIRILMISTIR.
SISTEM ODASI KAMERA SISTEMI ILE 24 SAAT KAYIT ALTINA ALINMAKTADIR.
SUNUCU SISTEMLERIN AYLIK OLARAK DUZENLI BIR SEKILDE BAKIMI
OLASI BIR SIBER SALDIRI SONUCU YAPILARAK SUNUCU BAKIM FORMU ILE KAYIT ALTINA ALINIR.
KONTROLUN KAYBEDILMESI, HASTA *OLUSABILECEK HERHANGI BIR SORUNA KARS!, SISTEM ODASINDA
BILGI SISTEMLERI SUNUCU BILGILERININ KOTU AMAGLI KULLANIMI YADA |BULUNAN SUNUCU SISTEMININ 2.BINADA (ORACLE SERVER) 1 ADET
11 |BILGI GUVENLIGI | (5ven IGININ SAGLANMAMAS GECMIS VERILERE ULASILAMAMSI, KURUM | YEDEGI BULUNMAKTADIR. *NETWORK UZERINDE TEHLIKE YARATABILECEK |5 Siirekli
IMAJININ OLUMSUZ ETKILENMESI, YASAL iC VE DIS KOTU AMAGLI YAZILIM VE KODLARA KARSILIK, SUNUCULAR
ACIDAN ZOR DURUMDA KALMASI VE MADDI  [FIREWALL (GUVENLIK DUVARI) CIHAZI VE ANTIVIRUS YAZILIMLARI ILE
KAYIPLAR YASANMASINA NEDEN OLABILIR KORUNMAKTADIR.SISTEM ODASI OLASI ELEKTRIK KESINTILERINE VE
ARIZALARINA KARSI KESINTISIZ UPS (GUC KAYNAGI) ILE
BESLENMEKTEDIR. *SERVER BULUNDUGU ALANIN IKLIMLENDIRMESI GIFT
KLIMA SEKLINDE YAPILMAKTADIR, SICAKLIK VE NEM ORANI TAKIP
EDILMEKTEDIR. YILDA BIR KEZ SIZDIRMAZLIK TESTi YAPILMAKTADIR.
OZELLIKLI ALANLARA YETKISIZ KISILERIN (OZELLIKLI ALANLARA GIRIS SIFRELI/ KART OKUTMA ILE KAPILARDAN
12 |BiLGI GUVENLIGI OZELLIKLI ALANLARA YETKISiZ GIRMESI SONUCU BILGI GUVENLIGININ RISKE | YAPILMAKTADIR. YETKILENDIRME LISTESI OLUSTURULARAK ILGILI 5 Siirekli
KISILERIN GIRMESI GIRMESI, MADDI VE MANEVI KAYIPLAR KISILERIN KIMLIK KARTLARINA TANIMLAMA YAPILMISTIR. ALANLARA urekll
YASANMASI| GIRISLER 24 SAAT KAMERA ILE iZLENMEKTEDIR.
VIRUS, BILGILER KURUM DISINA SIZABILIR
o | éﬁé;?g:Plg#ﬁgﬁf:ésfgg'kﬂgﬂﬁ'wu HALE LISANSIZ PROGRAM KULLANILMAMAKTADIR. KULLACILAR TARAFINDAN
13 |BILGI GUVENLIGI [LISANSIZ YAZILIM KULLANIMI BILGILERINE ULASILABILIR. LISANSIZ BILGISAYARLARA KURULUM YAPILAMAMAKTADIR. KVKK KONTROL LISTESI |5 Siirekli
KULLANIMIN TESPITI DURUMUNDA CEZA] ILE PROGRAMLARIN LISANSI VE GUNCELLIGI KONTROL EDILMEKTEDIR.
ISLEM ISLEM UYGULANABILIR.
VIRUS, BILGILER KURUM DISINA SIZABILIR
14 |BiLGI GUVENLIG] |MAIL VEYA FLASHDISKLER SONUCU | YADA KRIPTOLANABILIR (KULLANILAMAZ HALE | GUNCEL ANTIVIRUS VE ANTISPAM PROGRAMLARI KULLANILMAKTADIR 5 Stireki
SISTEME VIRUS, TROJAN BULASMASI |GELEBIR) YETKISIZ KISILER KURUM GUVENLIK DUVARI CIHAZI KULLANILMAKTADIR.
BILGILERINE ULASILABILIR.
- | FirmA DEGISIMLERINDE VERT FIRMA DEGISMLERINDE % 100 VERI VERTKAYIPLARI YASANMAMASI ADINA, FIRMALAR ILE YAPILAN
15 |BILGI GUVENLIGI KAYIPLARI & AKTARILAMAMAS| SONUCU MADDI KAYIP, |SOZLESMELERDE VERI GUVENLIGI TEMINATI KAYIT ALTINA 5 Siirekli
BILGI KAYBI. IMAJ KAYBI ALINNMAKTADIR.
i~ . B BILGI ISLEM DISK KAPASITESININ DOLDUGUNA AT MAIL ILE
LGl 15 | SERVER KAPASITELERININ YETERSIZ |I$ SURECLERININ AKSAMAS, i$ K l A o
16 |BILGI GUVENLIGI KALMAS! SURECLERININ GERGEKLESMEMESI UYARIMAKTADIR. GEREKLI UYARILAR AKABINDE AKSIYONLAR 5 Siirekli
IVEDILKLE ALINIR.
YETKISIZ KISILERIN AGA ERISIMI SONUCU
HASTA VE KURUM BILGILERININ " i e i
i | Ay - n HIZMET SAGLAYICI FIRMA TARAFINDAN GEREKLI GUVENLIK
o WEB UYGULAMALARININ YETKISIZ | GUVENLIGININ RISKE GIRMESI, HASTA P
17 |BILGI GUVENLIGI KISILERCE ELE GECIRILMESI MAHREMIYETI IHLAL YASANMASI VE g)gbigtfﬂilg.gg:/\}:KTAD\R GEREKLI TEDBIRLER SOZLEMELERDE 5 Siirekli
KURUMUN ITIBAR VE GUVEN KAYBI .
YASAMASI
Hazirlayanlar: Onaylayan: Yasar GENG Genel Mudir
Ugur DURAN Teknik ve Teknolojik Hizmetler Yéneticisi
Metin GAKMAK  Bilgi Islem Gérevlisi
Sinan BIGICI Bilgi Islem Gérevlisi

Hiseyin AYDIN

Bilgi Islem Gorevisi




