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ISLETME DIREKTORU KALITE YONETICISI BASHEKIM

1. AMAC VE KAPSAM
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Bilgi Yonetim Sistemi’nin amaci; tim hastane sireclerinde olusan tibbi ve kisisel bilgilerin glivenli, dogru,
ulasilabilir sekilde kayit altina alinmasini ve depolanmasini saglamak, ihtiyvac duyuldugunda dodgru bilginin,
dogru zamanda, dogru kisiye ulastirnimasini saglamaktir. Prosedir, kurumun bilgi islem altyapisini
kullanmakta olan tim birimleri, Gclncl taraf olarak bilgi sistemlerine erisen tUm kullanicilart ve bilgi
sistemlerine teknik destek saglamakta olan hizmet, yazilim veya donanim sadglayicilarinin bilgi gtivenligi ve
bilgi yonetimi suUreclerini kapsamaktadir.

2. TANIMLAR VE KISALTMALAR

Bilgi: Diger 6nemli varliklari gibi, kurum icin degeri olan ve bu nedenle uygun olarak korunmasi gereken
varliktir. Bilgi bircok bicimde bulunabilir. Kagit Gzerine yazilmis ve basilmis olabilir, elektronik olarak
saklanmis olabilir, posta yoluyla veya elektronik imkanlar kullanilarak gonderilebilir, sunularda/filmlerde
gosterilebilir veya karsilikli konusma sirasinda s6zlU olarak ifade edilmis olabilir.

Bilgi Glivenligi: Bilgiyi; strekliligi saglamak, maddi ve/veya manevi kayiplari en aza indirmek ve maddi
ve/veya manevi firsatlarin ve yatirimlarin donlsuni en Ust seviyeye cikartmak icin, genis tehlike ve tehdit
alanlarindan korumaktir.

Gizlilik: Bilginin sadece vyeftkili kisiler tarafindan erisilebilir olmasini saglamak, kullanicilardan gizlilik
sOzlesmesi alinarak kullanicilarin bilgiyi amaci disindan kullanmalarini engellemektir.

Biituinliik: Bilginin yetkisiz degistirmelerden korunmasi ve dedistirildiginde farkina varilmasini saglamaktir.

Kullanilabilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an kullanilabilir olmasidir.

Kullanici : Ozel Optimed Hastanesi Personeli
HBYS : Hastane Bilgi Yonetim Sistemi
MYS : Muhasebe Yodnetim Sistemi
Sunucu : Ana Bilgisayar

Firewall : Guvenlik duvari

PACS : Radyoloji Goriintii Arsivieme ve Iletisim Sistemleri
LiveKIDOKS : Kalite Yoénetim Sistemi

GSS :Genel Saglik Sigortasi

KVKK :Kisisel Verilerin Korunmasi Kanunu
T.C. Turkiye Cumhuriyeti

VPN :Sanal Ozel Ag

UPS :Kesintisiz Glic Kaynag

USS :Ulusal Saglik Sistemi

URL :DUzgln Kaynak Bulucu

3. REFERANS DOKUMANLAR:

Risk Analizi Plani

Kalite Yonetim Yapisi ve Sirekli Kalite lyilestirme Prosediirii
Disiplin Proseduru

Sunucu Bakim Formu

Sistem Odasi Giris Kontrol Defteri
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internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele

Edilmesi Hakkinda Kanun

Randevu Talep Formu

Hasta Kayit Formu

Riza ve Onay Belgesi
KVKK Onay Belgesi

Teshis ve Tedavi Formu

Bilgi Sistemleri Bakim Kontrol Formu

Kapali Alan Yetkilendirme Listesi

Bilgi Sistemleri Personel Ekleme ve Yetki Formu

Atiklarin Toplanmasi Tasinmasi Depolanmasi Proseduru

Laboratuvar-Radyoloji istek Formu

Calisan llisik Kesme Formu

Bilgi Yonetim Politikasi

4,
41.

UYGULAMA

Bilgi Giivenligi ve iletisim Giivenligi

e Kurum, bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:

> Kisisel ve elektronik iletisimde ve Uclincl taraflarla yapilan bilgi alisverislerinde kuruma ait bilginin

gizliligini saglar,

Kritiklik dizeylerine gore isledigi bilgiyi yedekler,

Risk dizeylerine gore belirlenen glvenlik dnlemlerini alir. Risk analizi; fiziksel tehlikeleri, yazihm ve
donanimla ilgili sorunlari, bilgi gavenligini, bilgi mahremiyetini, kisisel verilerin korunmasi ve kullanici
hatalarini icerir. Tespit edilen riskler Bilgi islem Risk Analizi Planr'na islenir. Kalite Yonetim Yapisi ve
Surekli Kalite lyilestirme Prosediirii dogrultusunda gereken iyilestirmeler yapilir. Verilerin gizliligi,
guvenligi veya butinligunt ihlal eden durumlar Disiplin Prosediri kapsaminda Kisisel Verileri
Koruma Kurulu tarafindan degerlendirilir ve gereken onlemler ve aksiyonlar alinir. Bilgi mahremiyeti,
Hasta Mahremiyetini Koruma Talimatina gore uygulanir. Bilgi gtvenligi ve kisisel verilerin korunmasi

konusunda calisanlara editimler verilerek, calisanlarin iletisim givenligiyle ilgili farkindaliklar saglanir.

e Kurum ici bilgi kaynaklari (duyuru, bilgi, mail, icerik, dokiiman vb.) yetkisiz olarak 3. kisilere iletiimez.

e Kurum bilisim kaynaklar, T.C. yasalarina ve bunlara badl yonetmeliklere aykiri faaliyetler icin

kullanilamaz.

¢ Hastanede bunyesinde bilgi guvenligine yonelik olarak asagidaki uygulamalar gerceklestiriimektedir:

» Donanim ve yazilim destek birimi 24 saat ulasilabilir durumdadir.

> Avlik icap listeleri, santral, nobetci isletme yoneticilerine ve tim birim sorumlularina en gec her ayin ilk

gund e-posta gonderilir. Olasi sorunlarda tim kullanicilar bu listeye gore icapci calisanla irtibata

gecerler.

e Bilgi yonetim sisteminin devre disi kaldigi durumlar gostergeler ile takip edilir. HBYS'nin devre disi kaldigi
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durumlar hasta kayitlari manuel formlar tizerinden yapilmaktadir. Siireg, is Sirekliliginin Saglanmasi ve
Veri Butinligu bashgr altinda detayli tanimlanmistir.

¢ Bilgi yonetim sureclerini tanimlayan Bilgi Yonetimi Politikasi olusturulmustur.

4.2. Fiziksel Olarak Saklanan Kayitlarin Giivenligi

Fiziksel Olarak saklanan tibbi kayitlar ilgili mevzuat kurallari cercevesinde kayitlarin zarar goérmesini

onleyecek muhafaza kosullarinda Tibbi Kayit ve Arsiv Hizmetleri Talimati'na gore saklanmaktadir.

4.3. Sunucularin Giivenligi

e Serverin bulundugu bilgi islem bolimindeki giris kapisi sifreli kilitle yetkilendirilmistir. Yetkisi olmayan
kisilerin sunucu odalarina ve bilgi islem odasina girisleri engellenmistir. Odaya giris cikis yapan
personeller Sistem Odasi Giris Kontrol Defterine kaydedilmektedir. Sistem odasi kamera sistemi ile 24
saat kayit altina alinmaktadir.

e Sistem odasinda bulunan sunucu sistemlerin aylik olarak dizenli bir sekilde bakimi yapilarak Sunucu
Bakim Formu ile kayit altina alinir.

e Olusabilecek herhangi bir soruna karsi, sistem odasinda bulunan sunucu sisteminin 2.binada (Oracle
Server) 1 adet yededi bulunmaktadir.

¢ Network Uzerinde tehlike yaratabilecek ic ve dis koti amach yazilim ve kodlara karsilik, sunucular Firewall
(Guvenlik Duvari) cihazi ve antiviris yazilimlari ile korunmaktadir.

e Sistem odasi olasi elektrik kesintilerine ve arizalarina karsi kesintisiz UPS (Gilc kaynadi) ile
beslenmektedir. Odada ayrica bagimsiz gic kaynadi daha bulunmaktadir. Fiziksel sunucularin glvenli bir
sekilde kapatilabilmesi icin 1 saatlik bir stre bulunmaktadir.

e Server bulundudgu alanin iklimlendirmesi cift klima seklinde yapilmaktadir, sicaklik ve nem orani takip
edilmektedir. Isidan kaynaklanan hatalarin engellenmesi icin ortam sicakhdi 18-22°C, nem orani ise %45 -
%70 arasinda tutulmaktadir.

e Server bulundugu alanda her ihtimale karsilik uygun yangin tipU bulundurulmaktadir.

e Server bulundugu alan belirli periyodlarla haserelere karsi ilaclama ve takibi yapiimaktadir.

e Corlu subelerinde sunucu bulunmadigindan dolayr veri ve sunucu givenligi islemleri merkezden
yapilmaktadir.

4.4. Veritabani Giivenligi

Veritabani log’'lari asagida belirtilen islemler icin tutulur ve izlenir. Takip ediimesi 6nem arz eden randevu

dedisiklikleri, TC kimlik numarasi dedistirme, sistem parametreleri, hatalar, acil 112 bilgi dedisiklikleri,

protokollin provizyon degisiklikleri, protokolliin aktif pasif edilme, hasta kimlik karti bilgi degdisikligi, protokol
bilgileri, anlasmadaki formuUl degisiklikleri, protokoldeki hizmet-fiyat glincelleme, protokol hizmet, muayene
karti degisiklik, yatis bilgi degisikligi, laboratuvar test sonu¢ degisiklikleri, test bilgileri, radyoloji onay, radyoloiji
surecg, hizmet bilgileri, protokole islenen hizmetlerin dedisiklikleri, is emri, personel bordro tablosuna
ulasanlar, personel telefon dedisim log’lari tutulur. Kullanicilarin HBYS Uzerinde yapmis oldugu tim
erisimler(sorgulama, yazdirma, gorintlleme, disari aktarma) “Erisilen Nesneler Loglar”” menisiinden

sorgulanabilmektedir.
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4.5. Kurumda internet Erigimi

Kurum bunyesinde internet erisimi kontrolli olarak yapilir. Kategorilerdeki izinler ve sinirlandirmalar, grup
bazinda belirlenir ve kullanicilarin bu gruplara Uyelikleri gerceklestirilerek erisim saglanir. Kategorilerdeki
izinler is amaclarina uygun olarak duzenlenir. Harici kaynaklara erisim sadece kullanicinin calistigi bolime
gore sinirlandirilan gruplar Uzerinden firewall cihazina tanimlamasiyla yapilmaktadir. Misafir kullanicilar icin
farkl bir VLAN baglantisi bulunmaktadir.

4.6. Uzaktan Erisim

Kurum verilerine ve ag yapisina erisim VPN badlanti sekliyle yapilir. Corlu’daki subemiz de VPN Uzerinden
merkeze bagll sekilde hizmet vermektedir. VPN erisim hakki isletme Direktorii onayi ile kullanicilara verilir.
Verilen erisim hakki ile ilgili Genel Mudir mail ile bilgilendirilir. VPN kullanicisinin bilgisayarina pacs ve HBYS
kurulur. Erisecegi klasor yetkisi ayrica degerlendirilir. VPN erisim hakki verilen kullanicilara ic Aga Uzaktan
Erisim Taahhitnamesi imzalatiimaktadir ve dis ortamdan i¢c ortama vyapilan erisimlerin timU log ile
dosyalanmaktadir.

HBYS firmasi “sinerjivpn” kullanicisi ile uzak baglanti saglamaktadir ve BYZ kullanici ile HBYS Uzerinde
islem yapma yetkisine sahiptir. Sineriji Bilisim firmasindan baglanti 2 kisi ile sinirlidir ve bu kisilerin de ayrica
gizlilik sozlesmeleri mevcuttur.

4.7. Kuruma ait E-Posta Kullanimi

E-posta hesabi, personele ise giris sirasinda olusturulur ve teslim edilir. E-posta hizmeti disaridan tedarik
edilmektedir. Maillerin glvenligi tedarik¢i kurumla alim asamasinda elektronik ortamda olusturulmustur.
Spam vb. istenmeyen icerikli maillere karsi anti spam ve tUm kurallar hizmet sagdlayicisina aittir ve
sorumlulugundadir. Kullanici mailboxlarinin yiksek boyutlara ¢cikmamasi icin kota uygulanir. E-posta sunucu
yonetimi, yedeklemesi ve diuzenli kontrollni tedarikci saglamaktadir.

4.8. Log Kayitlar

Firewall, URL filtering, active directory loglari, internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu
Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’a uygun olarak merkez subede bulunan
(Cerkezkoy Subesi) bilgi sistemleri odasina konumlandiriimis cihazlarda saklidir.

4.9. Bilgi Yonetim Sistemini Olusturan Alt Sistemler

Hastalara ait bilgiler Bizmed’ de, muhasebe kayitlari MYS’ de, insan kaynaklari kayitlar inoizin de, kalite
dokiimanlari ise LiveKIDOKS yazilimlarinda kayit altina alinmaktadir. Bizmed, MYS, inoizin ve LiveKIDOKS
sistemlerinin glvenliginin saglanmasi icin bakim ve destek hizmetleri tedarikci firmalar tarafindan
saglanmaktadir.

HBYS icerisindeki tUm modduller birbirlerine entegre bir sekilde calismaktadir. HBYS Uzerindeki ekranlarda
yapilan guncellemeler ve degisiklikler ile ilgili versiyon yenilikleri ekranlari otomatik olarak kullanicilara kilavuz
niteliginde bilgilendirmeler yapmaktadir. Bu ekranlara kullanicilar yardim menutsitnden erisebilmektedirler.
Kullanicilar ayrica, yardim menusu altindaki versiyon gecmisi ekranindan da sistemde yapilan iyilestirme ve
guncellemeleri takip edip inceleyebilmektedirler.

Bilgi yonetim sistemi, asagidaki alt sistemlerden olusmaktadir.
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*HBYS
v Sadlik bilgi yonetim modulli (hasta kabul, kayit, poliklinik doktor ekranlari, yatan hasta ekranlari,
hemsire ekranlarti),
Laboratuvar bilgi yonetimi,
Radyoloji bilgi yonetimi ve PACS sistemi
Stok yonetimi ekrani (eczane ve depo istek ekranlari),
Elektronik order; doktor ve hemsire ekrani,
Fizik tedavi bilgi yonetimi,
Kan bankasi yonetimi,
Is takip moddil{,
Demirbas yonetim moduld,
Personel yonetim moduld,
Faturalandirma yonetim moduld,
Hasta iliskileri, sikayet, randevu ve CRM moduili,
Guvenlik ve kullanici yonetimi moduld,
Web sayfasi bilgi yonetimi,
Elektronik posta bilgi yonetimi,
izin yonetim sistemi,

Muhasebe yonetim sistemi,

NN N N N N N N N N N N N N N

Dosya sunuculari yonetim sistemi,
Satin Alma Moduili.
4.10. HBYS isletimi ve Degisiklik Yonetim Siiregleri

Bilgi yonetim sistemindeki dedisiklikler ve bu sureclerin yonetimi tedarikcilerin destek ve yazilim ekipleri

(\

tarafindan yurGtlilimektedir. Bilisim sistemindeki alt sistemler ve moddiller ile ilqili talep ve ihtiyaclar hizmet
esnasinda belirlenir ve hem bildirim kanallariyla hem de toplantilarda giindeme gelmektedir. ilgili kurullarin
toplantilarinda da gorUstlen bu ihtivaclar bilgi islem departmanina HBYS is takibi modull Uzerinden
iletiimektedir. Gelen talep departman tarafindan karsilanamiyorsa tedarikci firmalarin destek ekiplerine yazili
olarak HBYS Uzerinden veya mail Uzerinden iletiimektedir. Yetkili kullanicilar tarafindan hastalarin HBYS
Uzerindeki tim gecmis kayitlarina ulasilabilmekte ve HBYS’nin muayene ekranlarindaki ulusal saglik veri
tabani (e-nabiz) entegrasyonu sayesinde gerekli olan daha fazla veriye ulasim sagdlanabilmektedir. Malzeme
ve cihaz istemleri HBYS Uzerindeki satin alma moduli Uzerinden istenir. Takipleri demirbas moduliu ve
Bilgisayar Donanim Yazilim Envanter Listesi Uzerinden yapilir.

4.11. Bilgi islem Altyapisi:

Bilgi islem calismalari icin bir Network Agi saglanir. Aja bagli veya baglanacak bilgisayarlar yonetimini
organize etmek Uzere (switch, cat 6 kablo, RJ45 connector vb.) malzeme temin edilir. Tim faaliyetleri
yurdtmek ve kayit altina almak amaciyla, HBYS ve ayrica Saglik Bakanligi ve Saglhik Mudurltgu direktifleri ile
kurum ihtiyaclarn dogrultusunda Hastane Otomasyon Sistemi kurulur. Laboratuvar Hizmetleri icin

Laboratuvar Cihazlari tedarikcisinin saglamis oldugu yazilim kullanilir. Bu yazilim Hastane Bilgi yonetim
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sistemine entegre edilir.
4.12. is Siirekliliginin Saglanmasi ve Veri Biitiinliigii
Bilgi sistemlerinde duraksama ve arizalarin olusmasi durumunda is surekliliginin saglanmasi ve veri
butunligindn korunmasi acisindan es zamanl yedekleme yapan cihaz devreye alinarak sorun giderilir.
Gecen sire zarfinda ilgili bolim sorumlulari isleyisi kendi slireclerine gore takip eder ve sistemin calisir
duruma gelmesi ile eksik verilerin sisteme girislerini tamamlatirlar. is sirekliliginin kesilmesi iki farkli sekilde
olusur. Bu durumlar ve yapilacaklar asadida tanimlanmistir.
ik olasilik, SGK ve Saglik Bakanliginin veri génderilen medula, e-nabiz, teletip gibi alt sistemlerinin devre
disi kalmasi veya kurumda internetin kesilmesiyle yasanir. Bu durumda hasta kayitlari GSS kapsam disi
hasta turinden yapilir. Hastalarin dijital kayitlari Gcretli hasta olarak acilir. Receteleri manuel yazilir ve
“sistem yoktur’ kasesi kullanilarak hasta eczaneye yonlendirilir. Hastalardan istenen radyoloji ve laboratuvar
istemlerinin calisiimasinda engelle karsilasiimaz. Hasta kayitlar sistemler devreye qgirdiginde tekrardan GSS
kapsaminda olusturulur. Kayit asamasinda karsilasilan sorunlarda hastalar tekrar aranir ve islem bu sekilde
tamamlanir.
ikinci olasilik, HBYS'nin durmus olmasi veya ad yapisindaki kesintilerle karsilasiimasinda olusur. Bu
durumda asagidaki yontemler izlenir:

» Hasta randevusu Randevu Talep Formu’'na yazilarak randevu ve hasta kabul birimlerinde olusturulur.

> Basvuru yapan hastalar, Hasta Kayit Formu’na bankolarda kaydedilir. Hastalardan Riza ve Onay
Belgesi ve KVKK Onay Belgesi alinir. Hastalara “kaydi yapiimistir” etiketi verilir.
Polikliniklerde hastalari hasta danismanlan “kaydi yapilmistir” etiketini kabul eder.
Polikliniklerde hasta bulgulari Teshis ve Tedavi Formuna kaydedilir.

Receteleri manuel yazilir ve “sistem yoktur” kasesi kullanilarak hasta eczaneye yonlendirilir.

YV V V V

Laboratuvar ve Radyoloji istemleri doktor tarafindan Laboratuvar-Radyoloji istek Formu’'na yazilir ve
hastalar bu form ile ilgili bolimlere yonlendirilir.

> Yatisi istemi yapilacak hastalar Teshis ve Tedavi Formu kopyasi ile hasta yatis cikis birimine
yonlendirilir. Formun asli polikliniklerde saklanir. Yatis verilen hastalardan Onam Belgesi alinir.

» Hasta Yatis birimi Teshis ve Tedavi Formundaki yatis bilgilerini doldurarak servise bilgi verir ve hataya
eslik edilir. Hastanin servisteki tim islemleri hasta dosyasinda takip edilir. Katta yatan hastalarin
orderlari da Teshis ve Tedavi Formu Uzerinden takip edilir.

> Servisten taburcu olacak hastalara taburcu olabilir kaseli etiket verilir ve hastalar hasta cikis birimine
yonlendirilir.

4.13. Yedeklemeye iliskin Diizenlemeler
e Yedeklenmis olan veriler, herhangi bir afete karsi dnlem olmasi amaciyla sistem odasi disinda saklanir.

Ayrica hastane veri tabani diger binada konumlandirilan sunucuda 15 dk. arayla es zamanl

yedeklenmektedir. Hastane veri tabaninin uzun sure hizmete kapanmasi ve kurtarilamamasi olasiligi

dederlendirildikten sonra veriyi yedekleyen sunucu yonetim onayi ile tedarikci destek firma tarafindan
devreye alinacak, hastane bu kopya Uzerinden hizmet vermeye devam edecektir.

e Verilerin yedeklenmesi giinde 3 defa otomatik HBYS yedekleme yazilimi kullanilarak hem HBYS server
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hem de farkl bir bilgisayar Uzerinde alinmaktadir.

e HBYS, MYS ve LIVEKIDOKS sisteminde bulunan verilerin kayitlari ayrica haftalik olarak bir diske alinir ve
hastane arsivinde fiziksel olarak saklanir.

e Her yil 2 kez HBYS Veri Kurtarma Testi Kayit Formu kullanilarak yedeklenen verilerin glivenligi test edilir.

e Corlu subelerinde herhangi bir veritabani bulunmadidi icin tim yedekleme ve HBYS veri kurtarma
islemleri merkez subede yapiimaktadir.

4.14. Bilgi Teknolojileri Varlik ve imha Yoénetimi (Bilgisayar, disk, sunucu vb)

Varliklarin korunmasi icin tim onemli varliklarin envanterde sahipleri belirtilir. Varlik envanterinin olusturulmasi
bilgi glvenligi risk yonetimi icin gerekli bir strectir. Varlik yonetimi esaslari, envanterde farkli tiplerde bulunan
varliklara ait varlik o6zelliklerinin fiziksel olarak bulundugu ver, varlik aciklamasi, varligin yerinin belilenmesi ile
baslar. Daha sonra varlik envanterinde bulunan varliklarin varlik sahibi bilgileri girilir. Varlklarla ilgili tim
sorumluluk varlik sahibine aittir. Somut varliklarin disinda soyut olan bilgi varliginin dogru sekilde
siniflandiriimasindan ve vyetkisiz erisimin engellenmesinden de bilgi varligi sahibi sorumludur. Bilgi iceren
teknik parcalar delme ve ezme yontemiyle imha edilir. Sabit disk suricusunde delikler acmak, diskin tahrip
olmasina ve cogu insanin verileri kurtaramamasina neden olur, el matkabi kullanilarak bir ceki¢c ve ya givi
tabancasi kullanarak civi cakmak, ici acilarak icindeki silindir diskler cizilerek okunamaz hale getirilmesi
mekanik disklerde yukardaki yontemler, Dijital SSD ve USB disklerde cip entegre diyot ve iyotlari ezme cekic
ile kirma islemi yapilarak veriler imha edilerek okunamaz hale getirilir.

Atiklarin Toplanmasi Tasinmasi Depolanmasi Prosediriine gore 6 ayda bir atik firmasina teslim ediimektedir.
Kurumdaki operasyonel varliklarin ve ekipmanlarin korunmasi ile denetlenmesi demirbas takip moduli
Uzerinden yapilmaktadir.

4.15. Yetki Verme ve iptal Etme

Kullanici hesabinin olusturulmasi sonrasi yetkilerinin belirlenmesi Personel Yetkilendirme Listesine gore
HBYS Ulzerindeki unvanlara 6zel olusturulmus moddl Gzerinden yapilir ve Bilgi Sistemleri Personel Ekleme ve
Yetki Formu’'na bilgi islem bolimii tarafindan kaydedilir. Ayrilan kisilere verilen yetkiler Calisan llisik Kesme
Formu’na gore alinir ve verilmisse tasinabilir emtia (Notebook, harici disk, flash bellek, vs) depo bolimu
tarafindan teslim alinir. Gerekiyorsa mail hesabi yedekleri alinir ve hesap silinir. Uzaktan erisim-PACS
hesaplari varsa kapatilir.

Logo programi kullanicilarinin yetkileri bilgi sistemleri tarafindan muhasebe bolimi calisanlarina verilir.
Livekidoks kalite programinda calisanlar bulunduklari unvanlarina gore programdaki kullanici islemleri
modulU Uzerinden kalite departmani tarafindan yetkilendirilir.

Toplanti kararlarina sadece kalite departmani ve toplantiya katilim sadlayan Uyeler, istenmeyen olay
bildirimlerine ise kalite departmani ve ilgili kurul Gyeleri tarafindan ulasilabiimektedir.

inoizin programi tiim calisanlarin bulunduklari unvanlarina gore insan kaynaklari tarafindan yetkilendirilir.
Kapali alanlara girisler Kapali Alan Yetkilendirme Listesi'nde tanimlanmistir.

Veri ve bilgi kategorisine ulasmasi gereken ya da kurumdaki pozisyonu itibariye ozellikli erisim izni olan

unvan ve yetkileri asagida tanimlanmistir.
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Personel Yetkilendirme Listesi

ROL GRUPLARI

MODULLER

VERILEN YETKILER

AYAKTAN HASTA

Hasta Kabul, Randevu, Stok
Yonetimi, Is Takip Yonetimi, Hasta

Hasta gelis ve kimlik dosyasini gorebilir,
Randevu sayfasini gorebilir, Stok istedi

DANISMANI iliskileri Yonetimi(CRM), yapabilir, .I's Ils’gesml gore_bll[r ve yeni is
olusturabilir, Sikayetlerini gorebilir.
BILGI ISLEM Tiim Modiiller HBY§ uzennde!q her modulde islem yapma
yetkisine sahiptir.
oo |Demibss Yo, vonetmset | Demitas skeninds U sermer vepabil
BIYOMEDIKAL | islemler, is Takip Yénetimi, Hasta b e a3 patabilir y: i
R atayabilir, Yani bir is olusturabilir, Sikayetlerini
lliskileri Yonetimi(CRM), Satin Alma, |~ .. .. A I
gorebilir, Satin alma istedi yapabilir.
Stok Yonetimi, Demirbas Yonetimi, Stok_yonetuplne. dr_:ur t”"? 'S.I.e mllerl yapgblhr,
o : ; Demirbas yonetimine dair tim islemleri
Satin Alma, Yénetimsel Islemler, Is o . o
DEPO A A yapabilir, Satin alma istegi yapabilir, Detayli
Takip Yonetimi, Hasta lliskileri ; o o S =2 e
Y islem sorgusu yapabilir, Is listesini gorebilir ve
Yonetimi(CRM) o o R
yeni is olusturabilir, Sikayetlerini gorebilir.
Ayaktan ve yatarak tedavi goren hastalarin
_ _ bilgilerini gorebilir, Order istedi yapabilir, Tibbi
Doktor Islemleri, Is Takip Yonetimi, kart acabilir, Hazir metin ekleyebilir, Tan
DOKTOR Laboratuvar sonuclari, Personel, ekleyip silebilir, Is listesini gorebilir ve yeni is
Randevu, Yonetimsel Islemler, Hasta | olusturabilir, Laboratuvar sonuclarini gorebilir,
lliskileri Yonetimi(CRM) I1zin talebi olusturabilir, Kendi randevu sayfasini
gorebilir, Kendi hakedis sayfasini gorebilir,
Sikayetlerini gorebilir.
Demirbaslari gorebilir, TUm stok listesini
Demirbas yonetimi, Stok Yonetimi, gormek ve stoklar Uzerinde degisiklik yapabilir,
ECZACI/ECZANE | Satin Alma, Is Takip Yonetimi, Stok istekleri ekraninda islem yapabilir, Satin
GOREVLISI Hasta lliskileri Y&netimi(CRM), alma istedi yapabilir, Is listesini gorebilir ve yeni
Detayli Islem Sorgulama is olusturabilir, Sikayetlerini gorebilir, Detayli
islem sorgusu yapabilir.
Faturalama, Doktor islemleri, icmal | Teletip icin gerekli islemleri yapabilir, Hasta
Islemleri, Is Takip Yonetimi, Hasta dosyasinda islem ve stok ekleme yapabilir,
FATURALANDIRMA | lliskileri Yonetimi(CRM), Yonetimsel | Faturalandirma ile ilgili islemleri yapabilir, Is
BIRIMI Islemler, Hasta Gelis Dosyasi, Hasta | listesini gorebilir ve yeni is olusturabilir,
Kimlik Dosyasi, Detayli Islem Sikayetlerini gorebilir, Detayli islem sorgusu
Sorgulama yapalbilir.
Hakedisler, Yonetimsel islemler, . . . .
; Demirbas Yonetimi, Hasta Kabul, Hakgdls ekranlpda .tl.Jm- |s!emle_r|_ ya_lpab!l!r,
FINANS ; RV Demirbaslari gorebilir, Is listesini gorebilir ve
Randevu, 1$ Takip Yonetimi, Hasta | o i1 sturabilir, Sikayetlerini gérebilir
iliskileri Yénetimi(CRM) yeniis olus » wlkay 9 '
_ CRM ekraninda tim islemleri yapabilir,
Hasta lligkileri Yonetimi(CRM), Randevular gorebilir randevu verebilir, Stok
HASTA HAKLARI Randevu, Stok Yonetimi, Yonetimsel |istedi yapabilir, Detayli islem sorgusu yapabilir,

islemler, Hasta Kabul, is Takip
Yonetimi

Hasta gelis ve kimlik dosyasini gorebilir, is
listesini gorebilir ve yeni is olusturabilir,
Yonetici raporlama ekranina giris yapabilir.
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Ayaktan ve yatarak tedavi goren hastalarin
bilgilerini gorebilir, Fatura kesebilir e-arsiv/e-
_ fatura olarak gonderebilir, Hasta dosyasina
Doktor Islemleri, Faturalama, Hasta | hizmet, stok ve tahsilat girisi yapabilir, Indirim
HASTA Gelis Dosyasl, Hasta Istekleri, Is istedi yapabilir, Dosyada kurum degisikligi
KABUL/HASTA | Takip YOnetimi, Randevu, Stok yapabilir, Hasta isteklerini onaylayabilir veya
YATIS GOREVLISI |Yo6netimi, Hasta lliskileri iptal edebilir, KPS'den TC sorgulayabilir, Is
Yonetimi(CRM) listesini gorebilir ve yeni is olusturabilir,
Randevulari gorebilirler ve yeni randevu
olusturabilirler, Stok istegi yapabilir ve
stoklarini gorebilir, Sikayetlerini gorebilir.
Hemsire islemleri ekranindaki bilgileri gorebilir
ve orderlari uygulayabilir, So6zel order istegdi
o o .= ... |yapabilir, Is listesini gorebilir ve yeniis
Hemsire Islemleri, Is._Tak_lp .Yonet|m|, olusturabilir, Tibbi kartlari gorebilir, Numune
: Laboratuvar, Stok Yonetimi, o .
HEMSIRE . . takibi yapabilir ve laboratuvar sonuclarini
Demirbas, Hasta Gelis Dosyasi, . L . S D
I gorebilir, Stok listesini gorebilir ve stok istegdi
Hasta lliskileri Yonetimi(CRM) - . o
yapabilir, Demirbaslar gorebilir, Hastaya
hizmet ve stok girisi yapabilir, Sikayetlerini
gorebilir.
HiZMETLI o e e e Stok istegi yapabilir, is listesini gérebilir ve
PERSONEL Stok Yonetimi, Is Takip Yonetimi veni is olusturabilir
_ Personel isl_emleri, Stc_)k Yonetimi, Personel listesi ekraninda tim islemleri
INSAN Yonetimsel Islemler, Is Takip yapabilir, Stok istegi yapabilir, Cari hesaplar
KAYNAKLARI Yonetimi, Hasta lliskileri ekranini gorebilir, Hasta gelis dosyasini
Yonetimi(CRM), Hasta Kabul gorebilir.
Kalite, Stok Yénetimi, Yénetimsel | <alite yonetim ekranina dair tim islemleri
) o islemler, Doktor islemleri, Demirbas yapabilir, !'(|Inlk gos.terge ekranlne}' ula§ablllr,
KALITE BIRIMI N TR Hasta gelis ve kimlik dosyasini gorebilir,
Yonetimi, Is Takip Yonetimi, Hasta . R STEET
oo LY T Demirbaslari gorebilir, Is listesini gorebilir ve
lliskileri Yonetimi(CRM) . oA e
yeni is olusturabilir, Sikayetlerini gorebilir.
Yatan ve ayaktan hasta dosyalarina erisim
Hasta Kabul, Laboratuvar, Stok saglayabilir, Tibbi kartlari gorebilir,
| yonetimi, Randevu, Faturalama, Ameliyathane icin randevu verebilir, Icmal
KAT SEKRETERI |Yonetimsel Islemler, Is Takip ekraninda islem yapabilir, Detayl islem
Yonetimi, Hasta lliskileri sorgusu yapabilir, Stok istedi yapabilir, Is
Yonetimi(CRM) listesini gorebilir ve yeni is olusturabilir,
Sikayetlerini gorebilir.
Ayaktan ve yatarak tedavi goren hastalarin
bilgilerini gorebilir, Fatura kesebilir e-arsiv/e-
Hasta Kabul, Randevu, Stok fa}tura olarak gonderg b|||r: !—lgsta dqsya_s ina
NN hizmet, stok ve tahsilat girisi yapabilir, Indirim
Yonetimi, Faturalama, Kasa S o SR
KURUMSAL s g ; ; istedi yapabilir, Dosyada kurum degisikligi
; i Hareketleri, Yonetimsel Islemler, Is ! X .
ILETISIM e e yapabilir, Faturalama ekraninda islem yapabilir,
Takip Yonetimi, Hasta lliskileri . o
Y Detayli islem sorgusu yapabilir, Randevulari
Yonetimi(CRM) T e o
gorebilir ve randevu yazabilir, Is listesini
gorebilir ve yeni is olusturabilir, Sikayetlerini
gorebilir.
Laboratuvar, Kan Bankasi, Hasta Laboratuvar ekraninda islem yapabilir, Hasta
LABORATUVAR | Gelis Dosyasi, Demirbas Yonetimi, | gelis dosyasini gorebilir, Demirbaslari gorebilir,
Yonetimsel Islemler, Stok Yonetimi, | Detayli islem sorgusu yapabilir, Stok istegi
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Is Takip Yonetimi, Hasta lliskileri yapabilir, Is listesini gorebilir ve yeni is
Yonetimi(CRM) olusturabilir, Sikayetlerini gorebilir.

Hasta gelis ve kimlik dosyasini gorebilir, E-

Hasta Kabul, Faturalama, ; L - :
fatura islemlerini yapabilir, Detayli islem

Yonetimsel islemler, Stok Yonetimi,

MUHASEBE | i< Takip Yonetimi, Hasta lliskileri sorausy Y‘.’"p";‘f.’li."r’ Stok ‘.S.te-qli yat\pabgllilr, Is
Yénetimi(CRM) istesini gorebilir ve yeni is olusturabilir,
Sikayetlerini gorebilir.
Radyoloji moduliinde islem yapabilir,
Radyoloiji islemleri, Randevu, Randevulari gorip randevu yazabilir, Hasta
Laboratuvar, Demirbas Yonetimi, gelis dosyasini gorebilir, Dosyaya hizmet ve
RADYOLOJI Hasta Gelis Dosyasl, Stok Yonetimi, |stok girisi yapabilir, Laboratuvar sonuclarini
is Takip Yonetimi, Hasta iliskileri gorebilir, Stok istegi yapabilir, Is listesini
Yonetimi(CRM) gorebilir ve yeni is olusturabilir, Sikayetlerini
gorebilir.
Randevu ekraninda her turlt islemi yapabilir,
SANTRAL Randevu, Hasta Kimlik Dosyasi, Hastanin kimlik bilgilerine ulasabilir, Hasta
Hasta lligkileri Yonetimi(CRM) sikayetlerini ve kendi adina acilan sikayetleri
gorebilir.
Teklif alma siparis gecme, Firma anlasmalarini
Satin Alma, Stok Yonetimi, sisteme tanimlama, TUm stok listesini gdrmek
Yonetimsel islemler, is Takip ve stoklar Uzerinde degisiklik yapabilir, Detayli
SATIN ALMA Yonetimi, Hasta Kimlik Dosyasi, islem sorgusu yapabilir, is listesini gorebilir ve
Hasta Gelis Dosyasi, Demirbas yeni is olusturabilir, Demirbaslar gorebilir,
Yonetimi, Laboratuvar Hasta dosyasindaki tutarlar gorebilir,

Laboratuvar sonuclarini gorebilir.

Demirbas ekraninda tiim islemleri yapabilir, is
takip ekranindaki isleri kapatabilir yada
atayabilir, Yani bir is olusturabilir, Sikayetlerini
gorebilir, Satin alma istedi yapabilir.

_ _ Demirbas Yonetimi, Sa]tln alma, Is
TEKNIK SERVIS | Takip Yonetimi, Hasta lliskileri
Yonetimi(CRM)

Ayaktan ve yatarak tedavi goren hastalarin
bilgilerini gorebilir, Detayli islem sorgusu
yapabilir, Yonetici raporlama ekrani ve hakedis
ekranini gérebilir, Randevu ekranini gorebilir, is
listesini gorebilir ve yeni is olusturabilir,
Sikayetlerini gorebilir.

Doktor islemleri, Yonetimsel
islemler, Hakedis, Hasta Kabul,
YONETIM KURULU | Laboratuvar, Randevu, is Takip
Yonetimi, Hasta iliskileri
Yonetimi(CRM)

Kendi yetkisi diginda yetkiye ihtiyaci olan kisi, talebini yoneticisinin mail onayini aldiktan sonra bilgi

sistemlerine iletir. Son onay isletme direktorl veya Teknik ve Teknolojik Hizmetler Yoneticisi tarafindan verilir

Calisanlar yetkilendirme yapildiktan hemen sonra ve oryantasyon editimlerinde de bilgi yonetimi personeli
tarafindan kullanacaklari moduller hakkinda bilgilendiriimektedir.

Sinirsiz yetki, bilgi sistemleri calisanlarinda ve isletme direktor yardimcisindadir.

Yetkileri kotiye kullanan kisiler icin is yasasi ve disiplin prosedirii maddeleri uygulanir. Yetkiler ve yetki

gruplari yillik olarak gb6zden gecirilir, gerekirse calisan ve departman bazli glincellenir. Gorev degisikligi, isten
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ayrilma gibi durumlarda insan Kaynaklari duyuru maili ve Calisan ilisik Formu ile gerekli diizenlemeler yapilir.

Yetkilendirmeler asadidaki surecleri kapsar. Kullanicilar bilgilere, kendilerine verilen sifreler ile ulasirlar.

Sifreler kisiye 6zeldir ve bir diger kisiler ile paylasilmamalidir. Bilgi glvenligini ihlal eden kisiler ile ilgili,

Disiplin Prosedurine gore hareket edilir.

Sistem Performansinin Degerlendirilmesi

v' Sistem sunucularinin donanim ve yazilim bilgileri Bilgi islem Sunucu Kayit Listesi’'ne kayithdir. Bakim,
kontrol ve tim degerlendirmeler bu liste Gzerinden yurttalUr.

v" Sunucular ve bilgisayarlar Gzerindeki glincellemeler, diizenlemeler, kullanicilarin az oldugu 6glen yemek
arasinda, aksam saatlerinde veya tatil gtinlerinde yapilmaktadir. HBYS, MY, LiveKIDOKS vb. sistemler
Uzerindeki tim veritabani (SQL, Oracle vb) bakimlar, giincellemeler, ilgili tedarikci firmalar tarafindan
yapilmaktadir.

v" Yazihim sistemlerinin entegrasyonu ve glincellenmeleri bilgi islem birimi tarafindan takip edilir.

v" Rutin olarak yapilan kontrol ve bakimlari Bilgi Sistemleri Bakim Kontrol Formu’nda kayit altina alinur.

4.16. Kullanici Egitimleri

Bilgi islem bolumu, uyarlanmis yazilimi kullanacak hastane personeline verilecek kullanici egitimleri kurumun

Egitim Prosedlri’ne gore Yillik Egitim Plan’'nda bulunmaktadir. Sahadan yapilan geribildirim ve gézlemlere

gore de calisan ihtiyaclarini karsilamak amaciyla dnceden planlanmamis egitimler de verilmektedir.

Verilen egditimler Egitim Katilim Formu ile kayit altina alinmaktadir.

Kullanici egitimleri su asamalari icerir:

e MS Office (Word, Excel, Powerpoint) temel kullanimi
e HBYS Moddllerinin Egitimi
e LiveKIDOKS Kalite Sistemi Egitimi

e Bilgi glivenligi ve kisisel verilerin korunmasi konusunda calisanlara farkindalik egitimi
4.17. Bilgi Sistemleri Risk Degerlendirmesi

Bilgi sistemleri risk degerlendirmesi Risk Analizi Planindaki kistaslara gore degerlendiriimektedir. Tespit
edilen risk dogrultusunda ivyilestirme calismalan yapilir. Risk degerlendiriimesi 6 ayr gecmeyecek sekilde
gozden geciriimekte ve guincellenmektedir.

4.18. Oneri, Hata ve is isteklerinin iletilmesi, Degerlendirilmesi

Yazihm ve donanim ile ilgili degisiklik ve ilave talepler, bilgi islem bolimu tarafindan takip edilir. Bu talepler
HBYS is Takip Yonetimi Modili tzerinden yapilmakta ve aciliyet durumuna gére degerlendiriimektedir.
HBYS’den gelen talepler kategorize edilir ve ilgili hizmet sunumu yapan tedarikciye yonlendirilir. Yapilan
dizenlemeler ve eklemeler tim calisanlara HBYS Uzerinden ve/veya kurumsal e-posta Uzerinden duyurulur.
HBYS Uzerinden vapilan istekler 48 saat icerisinde islem gorlr. Talep disardaki firmaya gonderiimediyse bu
sure icerisinde yapilir ve kapatilir. Bu sureyi asan isleri yonetici sistem Uzerinde ve yonetici aksiyon
raporunda takip eder.

4.19. Bilgi Yonetim Sistemi Gizliligi
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Hastanenin Bilgi Yonetim Sistemi glivenlik duvar (firewall) arkasinda calistirimaktadir ve disaridan izinsiz

mudahale, saldir1 ve erisimlere karsi korunmaktadir. Bilgi sistemlerine sadece yonetim tarafindan izin verilen

kisi ve kurumlar tarafindan VPN Uzerinden erisim saglanabilmektedir. VPN ile erisenler Firewallda kayit

altina alinmaktadir. VPN ile erisenlerin kayitlari, firewall tarafindan bilgi islem ekibine her giin mail olarak

bildirilmektedir.

4.20. Parola Yonetimi ve Kullanimi

Ortak kullanilan bilgisayarlar ortak parolalarla, kisisel kullanilanlar ise kullanicilar tarafindan degistirilmis ve

olusturulmus parolalarla yonetiimektedir. Bilgi yonetim sistemlerinde olusturulan parolalar ise kisiye ozel

olusturulmaktadir.

4.20.1. Parola Yonetimi:

v HBYS tarafindan belirlenen parola politikasi uygulanmaktadir.

v" Kullanici hesaplarina ait parolalar (ornek: e-posta, web, masaustlu bilgisayar vs.) en gec 6 (alti) ayda bir
degistiriimelidir.

v' Sistem vyoneticileri, kendi yonetimindeki sistem ve kendi kullanici hesaplarn icin farkli parolalar
kullanmalidir.

v' Bitiin parolalar OPTIMED SAGLIK HIZMETLERI SAN. TiC. A.S. ait gizli bilgi niteligindedir. Paylasilamaz,
kagitlara ya da elektronik ortamlara yazilamaz.

v" Web tarayicisi ve diger parola hatirlatma o6zelli§i olan uygulamalardaki "parola hatirlama" secenedi
kullaniimasi bilgi glivenligi acisindan sakincali olup, kullanicilara egitimlerde anlatilmaktadir.

4.19.2. Parola Kullanimi:

v" Sistemin bosta bekleme siresi 900 sn. olarak tanimlanmistir. Bu siire zarfinda islem yapilmaz ise sistem
tekrar parola girisi istemektedir. S6zlikte bulunabilen kelimeler parola olarak kullaniilmamalidir.

v" Cogu kisinin kullanabildigi ayni veya cok benzer yontem ile gelistiriimis parolalar kullanilmamalidir.

v' Basit bir kelimenin icerisindeki harf veya rakamlari benzerleri ile degistirilerek gtcli bir parola elde
edilebilir.

4.20. Kamera Giivenlik Sistemleri

Kamera glvenlik sistemleri merkez subemizde (Cerkezkody subesi) her 2 binada farkli odalarda ve yodun

bakim doktor odasinda, Corlu subesinde ve Kapakl subesinde ise bilgi islem odasinda kayit altina

alinmaktadir.

Kamera kayit cihazlan 7/24 calismaktadir ve harekete duyarli olarak kayit tutmaktadir. Kayit cihazlarinin

kapasitesi 60 gun kayit tutacak sekilde belirlenmistir.

Kamera cihazlarina erisim yazilimlari glivenlik biriminde, isletme direktori/genel midir yardimcisi, nobetci

isletme yoneticisi, hemsirelik hizmetleri yoneticisi ve bilgi islem biriminde kuruludur. Kamera izleme yetkileri

bu birimlerin ihtiyaclarina gore belirlenmistir. Yogun bakim Unitelerindeki hasta basi kameralari gorme yetkisi

hasta mahremiyeti acisindan sadece hemsirelik hizmetleri miduriinde mevcuttur.

Farkli birimlerde calisanlarin ve sorumlularin kayit izleme izni genel mudurt yardimcisinin bilgisi ve onayi ile

yapilmaktadir.

Goruntd kayitlarinin emniyet gticleri ve resmi kurumlar ile paylasimi, yazili basvuru Uzerine yapiimaktadir.
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4.21. Degerlendirme ve Siirekli lyilestirme:

Bilgi sistemleri calisanlari her ay aylik aksiyon raporu hazirlar ve bdlim toplantilarinda isletme Direktor
Yardimcis’'na sunumunu yapar. Bu raporda gostergeler, arizalar, talepler, teknolojik gelismeler/yenilikler
degerlendirilir, karsilikli beklentiler, is istemler, yapilan iyilestirmeler hem sayisal hem de yorum olarak
gorusulur.

Tedarikci dederlendirmeleri Dis Kaynakli (Tedarikci) Hizmetler Prosedirli 'ne gore vapilir ve gereken
ivilestirmeler talep ve takip edilir.

5.SORUMLULAR:

Bu prosediiriin olusturulmasindan ve uygulanmasindan Hastane Yonetimi, isletme Direktori, Teknik ve

Teknolojik Hizmetler Yoneticisi ve Bilgi islem Gorevlileri sorumludur.




